
VASFİ RIZA ZOBU İLKOKULU E- GÜVENLİK POLİTİKASI
    Dünya genelinde 0-15 yaş grubundaki internet kullanıcılarının sayısı iki milyarı aştı. Ülkemizde bile; İnternet erişimi iki yaşına kadar düşmüş gibi görünüyor. Bu gibi durumlar göz önüne alındığında, internetin ayrılmaz bir parçamız haline geldiğini rahatlıkla söyleyebiliriz. Sayısız nedenden dolayı, ebeveynler çocuklarının bilgisayar kullanımını kontrol etmek isterler. Çoğu zaman bu durum; çocuklarla çatışma unsuruna dönüşür. Dijital teknolojilerin sağladığı bu harika fırsatların yanı sıra çocuğun zihinsel, zihinsel ve fiziksel saldırı ve tuzaklarla karşılaşma tehlikesi de yadsınamaz bir gerçektir. Mesela; İnternet ortamında bulunan bir çocuğun, istemeden ya da bilerek ya da bilmeyerek arama motoruna yazacağı yanlış bir kelime nedeniyle ortaya çıkan bir reklamı ya da çocuğun zihinsel, duygusal ya da fiziksel olarak kendisini tehlikeye atacak ortamlarda merakını uyandıran bir görseli izleyerek uygun olmayan bir web sitesine girmesi mümkündür. Günden güne, ebeveynleri korkutan, endişelendiren ve dehşete düşüren bazı çevrimiçi oyunlar nedeniyle fiziksel veya zihinsel olarak mağdur edilen bir çocuk hakkında bir haber duymayalım!
    Öncelikle belirtmek gerekir ki; Dijital teknolojilerin imkânları nedeniyle alınabilecek herhangi bir önlem, çocuğu yukarıda belirtilen tehlikelerden yüzde yüz koruyamayacaktır. Bu nedenle çocuğun kendisini söz konusu tehlikelerden koruması; Bilgi, bilinç ve davranış kazanmanın bu amaç için çaba sarf etmekten daha etkili bir yolu yoktur.
    Bu gerçeklerden dolayı, bir okul politikası olarak, öğrencilerimizi internet ortamının tehlike ve zararlarından korumak için uygulamaları ısrarla ve kararlılıkla uygulayacağız. Bu uygulamalar belirlenirken tüm paydaşlar (okul yönetimi, öğretmenler, veliler ve öğrenciler) katkıda bulunur.

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI
AMAÇ:	
•	Vasfi Rıza Zobu İlkokulu Müdürlüğü, e-güvenlik çalışmaları ile internet, bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiştir.
•	İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir.
•	Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.

SORUMLULUKLAR:
•     E-güvenlik politikalarının gelişmesine katkıda bulunmak.
•     Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak.
•     Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak.
•     Teknolojiyi güvenli ve sorumlu kullanmak.
•     Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek.


OKUL WEB SİTESİ:
•     Vasfi Rıza Zobu İlkokulu Müdürlüğü olarak web sitemizde okulumuzun adres, telefon, fax  bilgileri bulunmaktadır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.  
•     Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra bilgi işlem birimi tarafından siteye konulmaktadır.
•      Okulumuzun web sitesi ve sosyal medya hesaplarında bilgi işlem birimimizin sorumluluğunda olup güçlü güvenlik önlemleri alınmış durumdadır.
•     Öğrenci çalışmaları, velilerinin izinleriyle yayımlanmaktadır.
· Web sitesi ve sosyal medya hesaplarında, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.  
· Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır. 
· E-Twinning ve diğer uluslararası ve ulusal projelerde yer alan öğrencilerin velilerinden veli izin belgeleri alınacaktır. 
· Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.  
· Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma hakkında bilgi gönderecektir.  

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:
•      Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile paylaşılmaktadır.
•      Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır.
•     Veli izni yanında öğrencinin de izni olmadan fotoğrafı çekilip kullanılmamaktadır.
· Okulumuzda izinsiz fotoğraf ve video çekmek kesinlikle yasaktır. 
· Okulumuzun öğrencilerinin yüzleri okula ait hiçbir sosyal medya sitesinde ve e-Twinning portalı dahilindeki proje resimlerinde açık bir şekilde gösterilmemektedir. 
· Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare sorumluluğunda ve tarafından korunmaktadır. 
· Velilerimizin, personelin ve öğretmenlerin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla paylaşılamaz. 

KULLANICILAR:
•	Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev alan öğrenciler, öğretmenlerinden izin almalıdır.
•	Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır.
•	Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır.
•	Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar.


 İÇERİK:
•	Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır.
•	Video konferans yapılmadan önce diğer okullarla iletişim kurulmuş olması gerekmektedir.
•	Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir.

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI:
•     İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaştırabiliyoruz.
•     İnternet erişimlerimizi öğrencilerimizin yaş ve yeteneklerine göre entegre etmiş durumdayız.
•     Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri yaparak güvenli hale getirmiş durumdayız.
•     Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirimiçi materyallerin kullanımı konusunda bilgilendirilmiştir.
•     E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.
•      Çevirimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak kullanılmaktadır.
•     Güvenli internet günü çeşitli etkinliklerle okulumuzda kutlanmaktadır.
· Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim ağı vardır. Ders anlatımlarında EBA eğitimden yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.  
· Okulumuzun internet sitesi, instagram gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. 
· Etkileşimli tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır.  
· Sınıf öğretmenleri tarafından, BİT bağımlılığı, BİT’nin doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir.  
· Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır.  
· Okulumuzun öğretmenleri Millî Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’ in doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır. 
· Okulumuzun internet sitesinde e-güvenlik konusunda, www.guvenliweb.org.tr sitesi ve buradan alıntılanan öğrenci ve velilere yönelik videolar ve afişler yer alan linkler yer almaktadır.  
· Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler. 
· Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde www.guvenliweb.org.tr sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.  





GÜVENLİK EĞİTİMİ:
•	Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu konularda bilgilendirilir.
•	Öğrencilerimizin ihtiyaçları doğrultusunda çevirimiçi güvenliği geliştirmek için rehberlik öğretmenleri akran eğitimi uygulamaktadır.
•	Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir.
•	Çevirimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır.
•	Şubat ayında güvenli internet günü okulumuzda kutlanmaktadır. Bu güne yönelik okul koridorları ve sınıflarda pano çalışmaları ve sosyal medya paylaşımları yapılmaktadır. 
Daha Güvenli İnternet Merkezi (gim.org.tr)- Safer Internet Center'ın resmi sayfası. http://guvenlinet.org.tr/tr ,  
Güvenli Web (guvenliweb.org.tr )- çevrimiçi güvenlik konuları için farkındalık portalı,
Güvenli Çocuk (guvenlicocuk.org.tr)- 13 yaşından küçük çocuklar için oyun ve eğlence portalı,
İhbar Web (ihbarweb.org.tr)- yasadışı içerik için telefon hattı,  
İnternet BTK (internet.btk.gov.tr)- İnternet ve BT yasası konusunda farkındalık portalı,
 SID Page (gig.org.tr)- Daha Güvenli İnternet Günü Türkiye'de resmi sayfası, veli ve öğrencilere tanıtılmış buralardaki eğitici ebeveyn ve öğrenci bilgilendirici vidoları, sunuları izlenmiştir. Okumuzda çeşitli web2 araçları kullanılarak sunular hazırlanmış, afişler ve panolar hazırlanmıştır. 
http://guvenlinet.org.tr/tr/sayfasından bilgi amaçlı faydalanılmıştır. 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI:
•	Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Gündüz cep telefonlarını müdür yardımcısına teslim eden öğrenciler akşam çıkış saatinde telefonlarını geri teslim alırlar.
•	Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video yada fotoğraf çeken öğrencilere Okul Öncesi Eğitim ve İlköğretim Kurumları Yönetmeliğinin Ödül ve Disiplin maddeleri gereği işlem yapılmaktadır.
•	Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir.
•	Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları kabul etmez.
•	Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması için gerekli tüm önlemleri almaktadır; fakat sorumluluk kişiye aittir.
•	Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul idarecisi gözetiminde kullanabilirler.
•	Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak için okul yönetiminden izin almalıdır.

•	Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları sağlanmalıdır.
•	Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler.
•	Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da kapatarak görevlerine devam etmelidir.
•	Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda bulunursa disiplin işlemleri başlatılır.
•	Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbet programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır.

ÇEVRİMİÇİ OLAYLAR VE KORUMA:
•	Okulumuzun tüm üyeleri çevirimiçi riskler konusunda bilgilendirilecektir. 
•	Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır.
•	Güvenli internet gününde çeşitli etkinlikler düzenlenerek farkındalık oluşturulmaya çalışılmaktadır.
•	Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler okul müdürüne bildirilecektir.
•	Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun şekilde davranmaları hususunda bilgilendirilir.
•	Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur.
•	Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile birlikte hareket etmelidir.





